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THREATS

PHISHING

Harmony Email & Collaboration verwendet
fortschrittliche KI- und Machine-Learning-
Modelle, die auf Angriffe trainiert sind, die
Office 365 umgehen, und analysiert tiber 300
Indikatoren pro Nachricht. Es wird zwischen
dem Posteingang und der nativen Sicherheit
eingesetzt, um eingehende, ausgehende und
interne E-Mails vor den raffiniertesten Angriffen
zu schitzen, die Microsoft umgehen kann.

ZERO-DAY MALWARE & RANSOMWARE
Mehrere Echtzeit-Malware-, Sandboxing- und
Kl-Tools zur aktiven Inhaltsanalyse arbeiten
parallel, um Ransomware und bdsartige Inhalte
zu identifizieren und zu stoppen.

ACCOUNT TAKEOVER / INSIDER-BEDROHUNG
Harmony Email & Collaboration analysiert
jedes Benutzerereignis liber mehrere SaaS
hinweg und vergleicht vergangenes Verhalten,
anomale Aktivitaten und Profile von tatsachli-
chen Sicherheitsverletzungen, um Angriffe in
Echtzeit zu identifizieren.
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DATENSICHERHEIT

DATA LEAK PROTECTION

Identifizieren Sie vertrauliche Daten mit

branchenfiihrenden Tools. Erzwingen Sie die

Einhaltung gesetzlicher Vorschriften (PCI, HIPAA,
SOX usw.] fiir alle Ihrer SaaS mit Cloud-fahigen,

kontextsensitiven Richtlinien-Workflows.

REGELBASIERTE VERSCHLUSSELUNG
Automatisieren Sie die Verschlisselung
sensibler Dateien - egal, ob sie intern, per
E-Mail oder offentlich zuganglich sind - ohne
den Aufbau einer neuen Infrastruktur und mit
den Protokollen, die Sie bereits kennen und
denen Sie vertrauen.

GOVERNANCE

SHADOW IT
Identifizieren Sie riskante Cloud-Dienste, die |hre
Mitarbeiter im Biiro oder zu Hause nutzen und die

mit lhren genehmigten SaaS-Konten verbunden
wurden, ohne den Datenverkehr umzuleiten
oder einen Proxy zu verwenden. Lassen Sie
sich benachrichtigen, wenn sich ein Mitarbeiter
von einem ungewdhnlichen Ort aus anmeldet
oder wenn er sich unregelmafig verhalt.

SIEM INTEGRATION

Harmony Email & Collaboration vergleicht Be-
nutzer- und Dateiereignisse aus allen SaaS und
kombiniert sie mit Echtzeitberichten aus dem
Security Stack, so dass Sie die Cloud mit Ihrem
bestehenden SIEM liberwachen kénnen.

Wenn Sie Microsoft 365 verwenden, sollten Sie die E-Mail-
Sicherheit von Harmony Email & Collaboration erwagen.
Warten Sie nicht, bis Sie angegriffen werden. Die mitgelieferte
Microsoft-E-Mail-Sicherheit ist nicht ausreichend.

Sie brauchen etwas wie Harmony Email & Collaboration.

— IT Administrator, Information Services

marked as
clean by EOP

30,3 % der Phishing-E-Mails, die an
Unternehmen mit Office 365 EOP gesendet
wurden, landeten im Posteingang.

Harmony Email & Collaboration bietet umfassende Sicherheit fiir
Microsoft 365 Workspace, egal ob Sie E-Mail, OneDrive oder
Teams verwenden.

Scannen Sie jede eingehende, ausgehende und interne E-Mail.
Verhindern Sie, dass sich Phishing und Malware in lhrem
Unternehmen oder bei lhren Kunden und Partnern ausbreiten.

Uberpriifen Sie jede Datei auf bosartige Inhalte mithilfe der fortschritt-
lichsten Sandboxing- und Active-Content-Analyse der Branche.
Quarantane von Bedrohungen, bevor lhre Benutzer sie herunterladen.
Nutzt die ThreatCloud von Check Point, um Zero-Day-Dateien und
Bedrohungen vor allen anderen zu identifizieren und zu stoppen.

Identifizieren Sie vertrauliche Informationen und wenden Sie
kontextabhangige Richtlinien an, die die Daten auf eine bestimmte
Organisation oder Arbeitsgruppe beschranken. lhre Benutzer
konnen die volle Leistung der Microsoft-Zusammenarbeit nutzen,
wahrend automatisierte Arbeitsablaufe die Einhaltung gesetzlicher
Vorschriften durchsetzen und sicherstellen, dass PCl, HIPAA, PH
oder andere geschitzte Inhalte nicht nach au3en dringen.

Mit Harmony Email & Collaboration reduzieren Sie die Zahl der
Phishing-Angriffe auf den Posteingang um 99,2 %. Stoppen Sie
die Bedrohung Nummer eins, die zu Sicherheitsverletzungen
und Ransomware fihrt. Stellen Sie sicher, dass die gesamte
Unternehmenskommunikation geschitzt ist.
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Fangen Sie komplexe Angriffe ab, die von Standard- und
erweiterten Sicherheitstools libersehen werden, und office 365
fugen Sie gleichzeitig eine unsichtbare Sicherheitsebene 2o

fiir Cloud-basierte Collaboration-Suites hinzu. .’-_ =

7 Office 365
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ishir Phishing detected in subject
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Harmony Email & Collaboration ist eine
mehrschichtige, kiinstlich intelligente Losung, die
in wenigen Minuten einsatzbereit ist und sich tiber iy v i
Unternehmensarchitekturen hinweg skalieren e
lasst, um Angriffe zu verhindern, die herkommliche

Sicherheitslosungen umgehen.

Full-Suite Protection
Verwalten Sie Datenlecks, Malware und die Ubernahme von Konten iiber
eine einzige Threat Intelligence-Schnittstelle. Zuverlassiger Schutz auch
fur File-Sharing und Chat

Patentierte Technologie, die speziell

fur die Cloud entwickelt wurde

Harmony Email & Collaboration verbindet sich tber eine
API mit Ilhrer Umgebung und scannt nach Bedrohungen
nach |hrer vorhandenen Security - aber vor dem
Posteingang. Es konzentriert sich auf fortschrittliche

Angriffe wie Ransomware und BEC und nutzt dabei die & """""""""" @
branchenweit besten Malware-Tools von Check Point.

Die branchenfiihrenden Innovationen von Harmony Email

& Collaboration fuhrenden Innovationen von Harmony
Email & Collaboration konnen auch bereits vorhandene

Secure Email Default W e
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Bedrohungen aus den Posteingangen entfernt werden.

“Wenn man die iiberragende Kundenerfahrung und Kundenorientierung
mit der Effektivitat der Losung kombiniert, ist es zweifellos eine der besten
Losungen, die wir fiir den Schutz von E-Mails hatten”

r"!/ q§ Dan Meacham, CSO, Legendary Entertainment
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